
(19)中华人民共和国国家知识产权局

(12)发明专利

(10)授权公告号 

(45)授权公告日 

(21)申请号 201610785313.1

(22)申请日 2016.08.31

(65)同一申请的已公布的文献号 

申请公布号 CN 106335572 A

(43)申请公布日 2017.01.18

(73)专利权人 武汉大学

地址 430072 湖北省武汉市武昌区珞珈山

武汉大学

(72)发明人 崔竞松　宋佳　王剑英　张先春　

郭迟　

(74)专利代理机构 武汉科皓知识产权代理事务

所(特殊普通合伙) 42222

代理人 鲁力

(51)Int.Cl.

B62H 5/00(2006.01)

B62H 5/20(2006.01)

G07C 9/00(2006.01)

(56)对比文件

CN 205805226 U,2016.12.14,权利要求1-

4，附图1-4，说明书第16-19段.

CN 104477278 A,2015.04.01,权利要求1-

8，说明书第21-32段.

CN 104821031 A,2015.08.05,权利要求1-

9，说明书第30-45段，附图1.

CN 103706563 A,2014.04.09,全文.

CN 104376489 A,2015.02.25,全文.

US 2009/181826 A1,2009.07.16,全文.

NL 1040535 C,2015.06.11,全文.

胡文娟.基于物联网技术的公共自行车系统

设计研究.《中国优秀硕士学位论文全文数据库 

工程科技Ⅱ辑》.2016,(第7期),第43-49页.

审查员 梁月

 

(54)发明名称

一种低功耗蓝牙智能车锁及采用车锁的基

于时空安全的物联网技术下的公共自行车系统

(57)摘要

本发明涉及一种低功耗蓝牙智能车锁及采

用车锁的基于时空安全的物联网技术下的公共

自行车系统。本发明公开一种基于时空安全的物

联网技术下的公共自行车系统的解决方案。该方

案包括：低功耗蓝牙智能车锁，时空安全的信息

传输协议以及QQ物联技术。本发明基于时空安全

的物联网技术下的公共自行车系统的解决方案，

通过上述的一系列技术和管理手段，最终使车辆

使用状态都可回归到“正常可用”态，实现了公共

自行车服务云端对自行车的及时监控，不仅操作

方便，功能全面，实用性强，而且克服了传统自行

车系统的利用率低，极易丢失，推广难等问题，真

正实现了公共自行车系统的良性运作。
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1.一种基于时空安全的物联网技术下的公共自行车系统，其特征在于，包括：

蓝牙智能车锁：用于对公共自行车上锁或开锁，并同时基于时空安全的信息传输协议

与手机客户端和云端进行交互，与用户进行信息交互，并对接收到的时空信息进行处理，生

成基于时空安全的动态密码，并与云端生成的动态密码进行校验；校验成功后，用户方可开

锁；同时蓝牙智能车锁的蓝牙模块还可通过用户向云端反馈车锁电池电量和车锁状态，以

及记录与用户蓝牙中断时长；当中断达到一定的时间后，认定该车丢失，触发其发出蓝牙求

救信号；

客户端：用于用户与云端以及蓝牙智能车锁进行信息交换，用户通过该客户端进行预

约、开锁、用车以及还车；

云端：用于实时向用户实时提供车辆分布图，并在客户端进行开锁时生成动态开锁密

码提供给用户端，并在用户用车过程中提供时空信息实时更新车辆轨迹，在用户通过客户

端进行还车时，生成账单，并向用户发送账单详情；

蓝牙智能车锁包括电控组件与环形机械组件；所述环形机械组件包括外壳、设置在外

壳内的锁芯组件以及能够控制锁芯组件的联动阀，所述电控组件设置在锁盘外壳内，电控

组件包括一个能够控制联动阀转动从而使锁芯组件打开的电磁阀，以及控制电磁阀工作的

控制器；

公共自行车系统的方法为:

所述客户端与云端以及蓝牙智能车锁进行信息交换，并进行预约、开锁、用车以及还车

的具体过程包括：

预约过程：云端向用户实时提供车辆分布图，用户从中选定车辆并上传其ID至云端，云

端将ID号翻译成对应车锁的蓝牙MAC地址后传回给用户，以完成在线找车和预约，同时云端

将该车标注为已预约，并允许用户就近改签车辆；

开锁过程：用户与蓝牙智能车锁建立蓝牙连接后，产生随机码并通过用户上传至云端，

同时车与云端均根据时空的唯一性，利用相同的密码算法生成动态开锁密码，云端通过用

户传回给车，在车内部进行密码的校验，校验成功后，方可允许用户开锁；一经开锁，车锁状

态信息通过用户传给云端，云端标注该车为使用中；

用车过程：车锁与用户的蓝牙装置，按照一定的频率进行握手，检查各自蓝牙的连接状

态；若连接正常，云端则根据用户提供时空信息实时更新车辆轨迹；如果蓝牙连接中断，则

手机发出警报；当中断达到一定的时长，认定车辆已丢失；

还车过程：当锁车信息与车锁电量信息通过车锁的蓝牙装置提供给用户，在经用户上

传至云端后，云端按照一定的标准生成账单，并向用户发送账单详情，用户支付成功后向云

端反馈支付状态，此时云端将该车标注为正常可用；

所述开锁过程中，用户通过客户端与蓝牙智能车锁进行交互时，基于以下协议：

客户端与车建立蓝牙连接后，车辆内置蓝牙模块的CPU计算该时刻与打开蓝牙开关时

刻的时间间隔t0，结合车的ID以及用户ID生成随机码X0，并利用密码算法生成动态开锁密

钥X，同时蓝牙向客户端发送随机码X0，APP随之传输到云端；云端通过相同的算法生成动态

密钥X1，并以手机为媒介传送给车，此时CPU将X1与X进行匹配，匹配通过后，触发电磁阀工

作；与此同时，CPU开始计时，用以判断密钥时效性；如果计时超过t，则视为密钥失效，此时

CPU向蓝牙发送指令，并通过蓝牙向客户端反馈密码失效信息，同时控制蓝牙断开连接，用
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户需重新获取密钥；如果未超时，则用户可以通过开锁手柄成功开锁；一经开锁，将触发CPU

产生一个状态信号，通过蓝牙传送给APP，此时APP记录当前的北斗时，并将这一状态信号以

及用户当前位置传送给云端，云端获得“已开锁”状态后把对应的车辆标记为使用中。

2.根据权利要求1所述的一种基于时空安全的物联网技术下的公共自行车系统，其特

征在于：蓝牙智能车锁中,外壳为一个环形腔的本体，锁芯组件包括设置在环形腔内的锁

芯，锁芯上设有一个卡槽，能够使联动阀的一端卡在卡槽内从而能够固定锁芯，锁芯上设有

一个能够手动使锁把手柄转动的锁把，外壳外部设有一个锁把活动槽，锁把位于锁把活动

槽内并能在锁把活动槽内往复运动，锁芯的一端与弹簧的一端固定，弹簧的另一端固定在

环形腔内。

3.根据权利要求2所述的一种基于时空安全的物联网技术下的公共自行车系统，其特

征在于：蓝牙智能车锁中,所述联动阀中部铰接在活动槽内，铰接处设有一个能够手动使联

动阀转动的联动阀手柄，联动阀一端为楔形，另一端能够被电磁阀吸住从而发生转动，锁芯

的卡槽内由至少三个端面组成，第一端面为平行面，依次衔接的第二端面和第三端面倾斜

设置从而与第一端面构成一个不规则形状并且具有两段坡度的卡槽；电控组件包括低功耗

蓝牙模块，电磁阀与低功耗蓝牙模块连接并与依次连接的电源开关和电源组成回路，电源

通过小型太阳能面板充电。

4.根据权利要求3所述的一种基于时空安全的物联网技术下的公共自行车系统，其特

征在于，所述预约过程中，用户通过客户端与云端进行交互式基于以下协议，包括：

状态一：用户在当前视野范围内找不到车时，可通过客户端寻找附近车辆进行预约，请

求系统保留对某辆车一定时间的占用状态；在该过程中，用户通过APP获取自己当前的位置

并上传给云端，云端则根据上一用户还车时获取的车的位置，为用户提供附近车辆的分布

图及其车牌号(车辆ID)，从而使用户可提前选定一辆车输入其车牌号；云端将APP上传的车

辆ID，从数据库中匹配到该车对应的蓝牙号并发送给用户，完成预约；在规定时间内，云端

将为用户保留该车的使用权限，超时将释放其占用状态；等到用户找到预约的车辆后，打开

车上的蓝牙开关，客户端便可直接按照云端提供的蓝牙号与对应的车辆相连；

状态二：用户通过肉眼直接找到一辆车并使用；与第一种情况类似，在APP中直接输入

车牌号，云端判定车辆ID是否被其他用户占用，如果是，则预约失败；否则云端向APP发送车

的蓝牙号，用户到达车前只需打开车上蓝牙开关并与车相连即可。

5.根据权利要求4所述的一种基于时空安全的物联网技术下的公共自行车系统，其特

征在于，所述用车过程中，用户通过客户端与云端进行交互时，基于以下协议：

开锁之后进入骑行状态，这一过程没有用户的手动操作，但每隔一定时间t1，APP与车

发起一次握手，检查各自的蓝牙连接状态，若连接正常，则APP向云端上传当前位置和北斗

时，云端实时更新用户的时空轨迹；如果APP检测到蓝牙连接中断，以及中断达到一定的时

间，APP则向用户发布预警；同时车锁内置CPU开始计数，经过N次蓝牙“握手”失败后，认定车

已丢失，则CPU触发蓝牙发出求救信号；而云端在经过t2＝N*t1时间后还未收到车辆信息，

则播发丢失车辆的ID等信息，通过QQ物联网技术找回。

6.根据权利要求5所述的一种基于时空安全的物联网技术下的公共自行车系统，其特

征在于，所述用车过程中，用户通过客户端与云端进行交互时，基于以下协议：

当用户需要结束用车时，必须先确保APP与车锁蓝牙处于连接状态；在用户将车锁上
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时，CPU向蓝牙反馈锁车状态以及电池电量信息，并将该信息传输给客户端，电池停止供电，

以减少功耗；APP获得车锁反馈的信息之后，在用户连接网络的前提下，根据当前时间计算

用车时长，并连同用户当前的位置、锁车状态和电池电量信息上传给云端；云端获得手机传

送的已锁车信息后，自动释放该车的使用状态，转变为正常可用，同时根据APP计算的用车

时长，按照一定的标准生成账单，并向用户发送账单详情，用户支付成功后向云端反馈支付

状态；在此过程中，可能出现因用户未锁车、锁车时蓝牙未连接或者未结束用车等情况，使

得云端未收到已锁车信号、用户还车位置等信息，导致生成订单失败、车失联或者丢失，对

于这类情况云端视用户责任大小扣除其信用分；当信用分扣完时，将其列入黑名单。

7.根据权利要求1所述的一种基于时空安全的物联网技术下的公共自行车系统，其特

征在于，还包括基于物联的车辆丢失寻找过程：当判定车辆丢失时，云端将向外界播发该车

相关信息，同时该车也可发出蓝牙求救信号，通过丢失车辆周围的设备，通过物联网平台发

布该车信息，利用QQ物联技术将其找回，具体方法是：

若经过t2时间后，云端还未检测到某车辆的使用状态，则标记该车辆为已丢失；此时云

端将丢失车辆的信息向外播发，鼓励所有注册用户将车找回，同时车锁内置CPU通过计时检

测到自身处于丢失状态后，向外界发送蓝牙求救信号，便可通过物联网与附近的腾讯用户

进行连接，可通过所有连接成功的用户上传该车辆的位置信息与ID将其找回至云端，该用

户可获取一定的奖励。
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一种低功耗蓝牙智能车锁及采用车锁的基于时空安全的物联

网技术下的公共自行车系统

[0001] 发明名称

[0002] 基于时空安全的物联网技术下的公共自行车系统解决方案。

技术背景

[0003] 城市公共自行车系统在一些固定地点设置租赁站点供市民借还车辆，基本上保证

了公共自行车不会被私人长期占用，但极易造成租赁点覆盖不均、使用率差别大、热门站点

借还困难等问题；而现有的校园公共自行车无需固定租赁点，方便了在校学生的出行，但该

模式使得管理者无法获知车辆状态信息，容易导致上私锁占用、恶意损坏和丢失等状况，严

重阻碍了共享氛围的形成以及项目的推广。因此，本发明在没有固定租赁点的前提下，利用

时空安全的物联网技术，提高车的安全性，同时，并结合云技术及互联网技术，掌握每辆车

的使用信息，提高了用户用车的便捷性，实现共享自行车的良性循环，具有重要的现实意

义。

发明内容

[0004] 本发明克服现有技术的上述缺陷，而提供一种基于时空安全的物联网技术下的公

共自行车系统解决方案，其在不明显的增加成本的条件下，具有安全性高、功能性全、使用

方便等优点，具有广泛的市场前景。

[0005] 为了实现上述目的，本发明所采取方案是：

[0006] 一种低功耗蓝牙智能车锁，其特征在于：包括电控组件与环形机械组件；所述环形

机械组件包括外壳、设置在外壳内的锁芯组件以及能够控制锁芯组件的联动阀，所述电控

组件设置在锁盘外壳内，电控组件包括一个能够控制联动阀转动从而使锁芯组件打开的电

磁阀，以及控制电磁阀工作的控制器。

[0007] 在上述的一种低功耗蓝牙智能车锁，所述外壳为一个环形腔的本体，锁芯组件包

括设置在环形腔内的锁芯，锁芯上设有一个卡槽，能够使联动阀的一端卡在卡槽内从而能

够固定锁芯，锁芯上设有一个能够手动使锁把手柄转动的锁把，外壳外部设有一个锁把活

动槽，锁把位于锁把活动槽内并能在锁把活动槽内往复运动，锁芯的一端与弹簧的一端固

定，弹簧的另一端固定在环形腔内。

[0008] 在上述的一种低功耗蓝牙智能车锁，所述联动阀中部铰接在活动槽内，铰接处设

有一个能够手动使联动阀转动的联动阀手柄，联动阀一端为楔形，另一端能够被电磁阀吸

住从而发生转动，锁芯的卡槽内由至少三个端面组成，第一端面为平行面，依次衔接的第二

端面和第三端面倾斜设置从而与第一端面构成一个不规则形状并且具有两段坡度的卡槽；

电控组件包括低功耗蓝牙模块，电磁阀与低功耗蓝牙模块连接并与依次连接的电源开关和

电源组成回路，电源通过小型太阳能面板充电。

[0009] 一种基于时空安全的物联网技术下的公共自行车系统，其特征在于，包括：

[0010] 蓝牙智能车锁：用于对公共自行车上锁或开锁，并同时基于时空安全的信息传输
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协议与手机客户端和云端进行交互，与用户进行信息交互，并对接收到的时空信息进行处

理，生成基于时空安全的动态密码，并与云端生成的动态密码进行校验；校验成功后，用户

方可开锁；同时该蓝牙模块还可通过用户向云端反馈车锁电池电量和车锁状态，以及记录

与用户蓝牙中断时长；当中断达到一定的时间后，认定该车丢失，触发其发出蓝牙求救信

号；

[0011] 客户端：用于用户与云端以及蓝牙智能车锁进行信息交换，用户通过该客户端进

行预约、开锁、用车以及还车；

[0012] 云端：用于实时向用户实时提供车辆分布图，并在客户端进行开锁时生成动态开

锁密码提供给用户端，并在用户用车过程中提供时空信息实时更新车辆轨迹，在用户通过

客户端进行还车时，生成账单，并向用户发送账单详情。

[0013] 在上述的一种基于时空安全的物联网技术下的公共自行车系统，所述客户端与云

端以及蓝牙智能车锁进行信息交换，并进行预约、开锁、用车以及还车的具体过程包括：

[0014] 预约过程：云端向用户实时提供车辆分布图，用户从中选定车辆并上传其ID至云

端，云端将ID号翻译成对应车锁的蓝牙MAC地址后传回给用户，以完成在线找车和预约，同

时云端将该车标注为已预约，并允许用户就近改签车辆；

[0015] 开锁过程：用户与蓝牙智能车锁建立蓝牙连接后，产生随机码并通过用户上传至

云端，同时车与云端均根据时空的唯一性，利用相同的密码算法生成动态开锁密码，云端通

过用户传回给车，在车内部进行密码的校验，校验成功后，方可允许用户开锁；一经开锁，车

锁状态信息通过用户传给云端，云端标注该车为使用中；

[0016] 用车过程：车锁与用户的蓝牙装置，按照一定的频率进行握手，检查各自蓝牙的连

接状态；若连接正常，云端则根据用户提供时空信息实时更新车辆轨迹；如果蓝牙连接中

断，则手机发出警报；当中断达到一定的时长，认定车辆已丢失；

[0017] 还车过程：当锁车信息与车锁电量信息通过车锁的蓝牙装置提供给用户，在经用

户上传至云端后，云端按照一定的标准生成账单，并向用户发送账单详情，用户支付成功后

向云端反馈支付状态，此时云端将该车标注为正常可用。

[0018] 在上述的一种基于时空安全的物联网技术下的公共自行车系统，所述预约过程

中，用户通过客户端与云端进行交互式基于以下协议，包括：

[0019] 状态一：用户在当前视野范围内找不到车时，可通过客户端寻找附近车辆进行预

约，请求系统保留对某辆车一定时间的占用状态；在该过程中，用户通过APP获取自己当前

的位置并上传给云端，云端则根据上一用户还车时获取的车的位置，为用户提供附近车辆

的分布图及其车牌号（车辆ID），从而使用户可提前选定一辆车输入其车牌号；云端将APP上

传的车辆ID，从数据库中匹配到该车对应的蓝牙号并发送给用户，完成预约；在规定时间

内，云端将为用户保留该车的使用权限，超时将释放其占用状态；等到用户找到预约的车辆

后，打开车上的蓝牙开关，客户端便可直接按照云端提供的蓝牙号与对应的车辆相连；

[0020] 状态二：用户通过肉眼直接找到一辆车并使用；与第一种情况类似，在APP中直接

输入车牌号，云端判定车辆ID是否被其他用户占用，如果是，则预约失败；否则云端向APP发

送车的蓝牙号，用户到达车前只需打开车上蓝牙开关并与车相连即可。

[0021] 在上述的一种基于时空安全的物联网技术下的公共自行车系统，所述开锁过程

中，用户通过客户端与蓝牙智能车锁进行交互时，基于以下协议：
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[0022] 客户端与车建立蓝牙连接后，车辆内置蓝牙模块的CPU计算该时刻与打开蓝牙开

关时刻的时间间隔t0，结合车的ID以及用户ID生成随机码X0，并利用现有的密码算法生成

动态开锁密钥X，同时蓝牙向客户端发送随机码X0，APP随之传输到云端；云端通过相同的算

法生成动态密钥X1，并以手机为媒介传送给车，此时CPU将X1与X进行匹配，匹配通过后，触

发电磁阀工作；与此同时，CPU开始计时，用以判断密钥时效性；如果计时超过t，则视为密钥

失效，此时CPU向蓝牙发送指令，并通过蓝牙向客户端反馈密码失效信息，同时控制蓝牙断

开连接，用户需重新获取密钥；如果未超时，则用户可以通过开锁手柄成功开锁；一经开锁，

将触发CPU产生一个状态信号，通过蓝牙传送给APP，此时APP记录当前的北斗时，并将这一

状态信号以及用户当前位置传送给云端，云端获得“已开锁”状态后把对应的车辆标记为使

用中。

[0023] 在上述的一种基于时空安全的物联网技术下的公共自行车系统，所述用车过程

中，用户通过客户端与云端进行交互时，基于以下协议：

[0024] 开锁之后进入骑行状态，这一过程没有用户的手动操作，但每隔一定时间t1，APP

与车发起一次握手，检查各自的蓝牙连接状态，若连接正常，则APP向云端上传当前位置和

北斗时，云端实时更新用户的时空轨迹；如果APP检测到蓝牙连接中断，以及中断达到一定

的时间，APP则向用户发布预警；同时车锁内置CPU开始计数，经过N次蓝牙“握手”失败后，认

定车已丢失，则CPU触发蓝牙发出求救信号；而云端在经过t2=N*t1时间后还未收到车辆信

息，则播发丢失车辆的ID等信息，通过QQ物联网技术找回。

[0025] 在上述的一种基于时空安全的物联网技术下的公共自行车系统，所述用车过程

中，用户通过客户端与云端进行交互时，基于以下协议：

[0026] 当用户需要结束用车时，必须先确保APP与车锁蓝牙处于连接状态；在用户将车锁

上时，CPU向蓝牙反馈锁车状态以及电池电量信息，并将该信息传输给客户端，然后电池停

止供电，以减少功耗；APP获得车锁反馈的信息之后，在用户连接网络的前提下，根据当前时

间计算用车时长，并连同用户当前的位置、锁车状态和电池电量信息上传给云端；云端获得

手机传送的已锁车信息后，自动释放该车的使用状态，转变为正常可用，同时根据APP计算

的用车时长，按照一定的标准生成账单，并向用户发送账单详情，用户支付成功后向云端反

馈支付状态；在此过程中，可能出现因用户未锁车、锁车时蓝牙未连接或者未结束用车等情

况，使得云端未收到已锁车信号、用户还车位置等信息，导致生成订单失败、车失联或者丢

失，对于这类情况云端视用户责任大小扣除其信用分；当信用分扣完时，将其列入黑名单。

[0027] 在上述的一种基于时空安全的物联网技术下的公共自行车系统，还包括基于物联

的车辆丢失寻找过程：当判定车辆丢失时，云端将向外界播发该车相关信息，同时该车也可

发出蓝牙求救信号，通过丢失车辆周围的设备，通过物联网平台发布该车信息，利用QQ物联

技术将其找回，具体方法是：

[0028] 若经过t2时间后，云端还未检测到某车辆的使用状态，则标记该车辆为已丢失；此

时云端将丢失车辆的信息向外播发，鼓励所有注册用户将车找回，同时车锁内置CPU通过计

时检测到自身处于丢失状态后，向外界发送蓝牙求救信号，便可通过物联网与附近的腾讯

用户进行连接，可通过所有连接成功的用户上传该车辆的位置信息与ID将其找回至云端，

该用户可获取一定的奖励。

[0029] 本发明实现了公共自行车服务云端对自行车的及时监控，不仅操作方便，功能全
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面，实用性强，而且克服了传统自行车系统的利用率低，极易丢失，推广难等问题，真正实现

了公共自行车系统的良性运作。

附图说明

[0030] 附图1低功耗蓝牙智能车锁的结构示意图。

[0031] 附图2低功耗蓝牙智能车锁的工作流程图。

[0032] 附图3低功耗蓝牙智能车锁的电子电路部分的电路图（除电源）。

[0033] 附图4低功耗蓝牙智能车锁的电子电路部分的电路图（电源部分）。

[0034] 附图5本发明方案中的云端、手机和车三大主体的信息传输图。

[0035] 附图6时空安全的信息传输协议规定的预约协议图。

[0036] 附图7时空安全的信息传输协议规定的开锁协议图。

[0037] 附图8时空安全的信息传输协议规定的用车协议图。

[0038] 附图9时空安全的信息传输协议规定的还车协议图。

[0039] 附图10云端管理的车辆状态的转换示意图。

具体实施方式

[0040] 下面将结合附图和具体实施方式进一步说明本发明方案。

[0041] 本发明包括低功耗蓝牙智能车锁，时空安全的信息传输协议以及QQ物联技术三部

分。具体实施时，蓝牙智能车锁、手机客户端和云端通过一系列基于时空安全的信息传输协

议，进行数据的交互，云端能够实时的掌握用户与车的使用状态，并且当云端或者车自身认

定为车处于丢失状态时，可以发出求救信号，通过QQ物联网平台进行找回，使得车能够重新

回到可使用状态。该发明通过一系列技术和管理手段，最终车辆使用状态都可回归到“正常

可用”态，实现公共自行车系统的可持续、完好的运作。

[0042] 一．低功耗蓝牙车锁

[0043] 图中，外壳1，锁芯2，弹簧3，锁把手柄4，锁把活动槽5，锁盘外壳6，电源开关7，小型

太阳能面板8，电源9，低功耗蓝牙模块10（集成蓝牙11和CPU  12），轻量级电磁阀13，联动阀

手柄活动槽14，联动阀手柄15，联动阀16。

[0044] 本发明的低功耗蓝牙智能车锁具有小巧美观的锁壳1。开锁结构元件包括机械锁

腔内部的锁芯2，弹簧3，以及电子按键内部的电磁阀13，联动阀16，电源开关7以及电源9。联

动阀16构造为“Z”字形，前端嵌入锁芯卡槽中，后端靠近电磁阀。在电磁阀通电时产生的电

磁力的作用下，后端被吸引，从而发生转动，使阀的前端与锁芯的卡槽发生微小的位移，可

以通过第一段坡度，使得用户可以拉动联动阀手柄，通过第二段坡度，完成整个开锁活动。

[0045] 锁芯的卡槽处有两段坡度，在上锁状态下与联动阀前端紧密咬合，只有在电磁阀

与联动阀手柄的共同作用下，锁芯与联动阀前端才能完全分离，弹簧从拉伸状态转变为正

常态，完成开锁的动作，上述两种作用力缺一不可。用户将锁把从锁把活动槽末端拉下至其

前端，弹簧从正常态转变为拉伸态，在其拉力的作用下，锁芯与联动阀之间产生较强的咬合

力，完成上锁动作，外力很难打开。

[0046] 工作时，按动电源开关7，电源9开始为整个装置供电，低功耗蓝牙模块10开始工

作，通过一系列蓝牙协议进行数据传输与相关认证，认证成功后，该模块的蓝牙装置11与用
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户手机的蓝牙成功连接。蓝牙部分支持与用户手机建立蓝牙连接，并相互传输信息，从而实

现用户与车之间的即时通信。如果车蓝牙与用户蓝牙处于长时间的中断状态，车蓝牙可触

发手机APP发出警报，也可通过QQ物联平台发出自救信号。与此同时，CPU12通过相应的算法

产生安全性极高的随机密码，当用户提供的密码与CPU12计算的密码成功的匹配后，CPU12

控制轻量级电磁阀13开始工作，在其电磁力的作用下，联动阀16发生转动，使阀的前端滑出

卡槽的第一段的陡坡。但是上述电磁力产生的位移仍不足以完成开锁动作，由于弹簧3处于

拉伸状态时，联动阀16前端与锁芯2之间产生的咬合较为紧密，所以需要进一步施加一个外

力，联动阀手柄活动槽14内的联动阀手柄15使阀前端滑出第二段的缓坡以脱离卡槽，从而

完成开锁。而另一方面如果仅使用联动阀手柄15进行开锁，联动阀16前端将仅能滑出第一

段的陡坡，然后重新滑回卡槽内。因此只有在电磁阀13与联动阀手柄15的共同作用下，锁芯

2与联动阀16前端才能完全分离，弹簧3从拉伸状态转变为正常态，完成开锁的动作，上述两

种作用力缺一不可，当完成开锁动作后，CPU12控制电磁阀13断电。锁定结构元件包括机械

锁腔内部的锁芯2，弹簧3和锁把4，将锁把4从锁把活动槽5末端拉下至其前端，弹簧3从正常

态转变为拉伸态，在其拉力的作用下，锁芯与联动阀之间产生较强的咬合力，完成上锁动

作，外力很难打开，同时整个系统进入超级省电模式，下次使用时需要按动电源开关7重新

唤醒整个系统。

[0047] 二．时空安全的信息传输协议

[0048] 1.预约协议

[0049] 预约过程包含两种情况：

[0050] 用户在当前视野范围内找不到车时，可通过手机APP寻找附近车辆进行预约，请

求系统保留对某辆车一定时间的占用状态。在该过程中，用户通过APP获取自己当前的位置

并上传给云端，云端则根据上一用户还车时获取的车的位置，为用户提供附近车辆的分布

图及其车牌号（车辆ID），从而使用户可提前选定一辆车输入其车牌号。云端将APP上传的车

辆ID，从数据库中匹配到该车对应的蓝牙号并发送给用户，完成预约。在规定时间内，云端

将为用户保留该车的使用权限，超时将释放其占用状态。等到用户找到预约的车辆后，打开

车上的蓝牙开关，手机APP便可直接按照云端提供的蓝牙号与对应的车辆相连。

[0051] 用户通过肉眼直接找到一辆车并使用。与第一种情况类似，在APP中直接输入

车牌号，云端判定车辆ID是否被其他用户占用，如果是，则预约失败；否则云端向APP发送车

的蓝牙号，用户到达车前只需打开车上蓝牙开关并与车相连即可。

[0052] 上述预约成功后，车的状态便由“正常可用”转变为“预约中”，云端在给其他用户

的车辆分布信息图中将该车屏蔽。

[0053] 用户在寻找预约车辆的途中可能就近发现其他车辆。为了方便用户使用，可允许

改签车辆，它作为“预约”的延续。在改签选项中输入车牌号，此时云端接受新的车辆ID，判

断是否被其他用户占用（预约），如果是，则改签失败；否则改签成功。改签成功后，释放之前

预约车辆的占用状态，云端向APP发送当前车辆的蓝牙号，并与之连接，改签完成。

[0054] 2.开锁协议

[0055] 手机APP与车建立蓝牙连接后，车辆内置蓝牙模块的CPU计算该时刻与打开蓝牙开

关时刻的时间间隔t0，结合车的ID以及用户ID生成随机码X0，并利用现有的密码算法生成

动态开锁密钥X，同时蓝牙向手机APP发送随机码X0，APP随之传输到云端。云端通过相同的
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算法生成动态密钥X1，并以手机为媒介传送给车，此时CPU将X1与X进行匹配，匹配通过后，

触发电磁阀工作。与此同时，CPU开始计时，用以判断密钥时效性。如果计时超过t，则视为密

钥失效，此时CPU向蓝牙发送指令，并通过蓝牙向手机APP反馈密码失效信息，同时控制蓝牙

断开连接，用户需重新获取密钥；如果未超时，则用户可以通过开锁手柄成功开锁。一经开

锁，将触发CPU产生一个状态信号，通过蓝牙传送给APP，此时APP记录当前的北斗时，并将这

一状态信号以及用户当前位置传送给云端，云端获得“已开锁”状态后把对应的车辆标记为

“使用中”。

[0056] 3.用车协议

[0057] 开锁之后进入骑行状态，这一过程没有用户的手动操作，但每隔一定时间t1，APP

与车发起一次“握手”，检查各自的蓝牙连接状态，若连接正常，则APP向云端上传当前位置

和北斗时，云端实时更新用户的时空轨迹；如果APP检测到蓝牙连接中断，以及中断达到一

定的时间，APP则向用户发布预警。同时车锁内置CPU开始计数，经过N次蓝牙“握手”失败后，

认定车已丢失，则CPU触发蓝牙发出求救信号。而云端在经过t2=N*t1时间后还未收到车辆

信息，则播发丢失车辆的ID等信息，通过QQ物联网技术找回。

[0058] 4.还车协议

[0059] 当用户需要结束用车时，必须先确保APP与车锁蓝牙处于连接状态。在用户将车锁

上时，CPU向蓝牙反馈锁车状态以及电池电量信息，并将该信息传输给手机APP，然后电池停

止供电，以减少功耗。APP获得车锁反馈的信息之后，在用户连接网络的前提下，根据当前时

间计算用车时长，并连同用户当前的位置、锁车状态和电池电量信息上传给云端。云端获得

手机传送的“已锁车”信息后，自动释放该车的使用状态，转变为“正常可用”，同时根据APP

计算的用车时长，按照一定的标准生成账单，并向用户发送账单详情，用户支付成功后向云

端反馈支付状态。在此过程中，可能出现因用户未锁车、锁车时蓝牙未连接或者未结束用车

等情况，使得云端未收到“已锁车”信号、用户还车位置等信息，导致生成订单失败、车失联

或者丢失，对于这类情况云端视用户责任大小扣除其信用分。当信用分扣完时，将其列入黑

名单。

[0060] 三．QQ物联技术

[0061] 若经过t2时间后，云端还未检测到某车辆的使用状态，则标记该车辆为“已丢失”。

此时云端将丢失车辆的信息向外播发，鼓励所有注册用户将车找回，同时车锁内置CPU通过

计时检测到自身处于丢失状态后，向外界发送蓝牙求救信号，便可通过QQ物联网技术与附

近的腾讯用户进行连接，可通过所有连接成功的用户上传该车辆的位置信息与ID将其找回

至云端，该用户可获取一定的奖励。

[0062] 本文中所描述的具体实施例仅仅是对本发明精神作举例说明。本发明所属技术领

域的技术人员可以对所描述的具体实施例做各种各样的修改或补充或采用类似的方式替

代，但并不会偏离本发明的精神或超越所附权利要求书所定义的范围。
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